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Leconomia e i servizi di welfare di un paese avanzato, ormai si poggiano su infrastrutture e servizi erogati
tramite il cyberspace, quellinsieme di reti, protocolli e applicazioni informatiche eterogenee e
interconnesse che ci circonda. Incidenti informatici che impattino tali infrastrutture e servizi possono
avere conseguenze economiche molto rilevanti, a livello di nazione, di imprese e di singoli cittadini. Tali
incidenti non investono solo il piano cibernetico, possono infatti partire da questo per poi arrivare ad
avere impatti sulle infrastrutture fisiche, provocando indisponibilita di servizi anche essenziali e quindi
perdite economiche, fino a possibili perdite umane. Gli incidenti possono essere naturali o provocati da
terroristi, cyber criminali, attivisti o da nazioni straniere.

Negli ultimi tempi l'opinione pubblica € stata esposta a numerosi casi eclatanti di attacchi cyber, alcuni
anche con effetti importanti (terrorismo, operazioni di spionaggio, operazioni militari). Anche le piccole
e medie imprese cominciano a comprendere che esiste un problema che potrebbe coinvolgerle, non
sempre perd capendo che le conseguenze potrebbero essere disastrose. Il livello di consapevolezza &
aumentato di conseguenza e ci si inizia a domandare quale sia il proprio livello di preparazione sul tema
e, soprattutto, & iniziata oramai da tempo la ricerca di figure professionali capaci di affrontare tali
problemi con la professionalita, la consapevolezza e Ila responsabilita necessarie.

Lobiettivo di questo short master & formare professionisti in Cyber Security, quellinsieme di pratiche che
consente a una entita (ad esempio, organizzazione, cittadino, nazione ecc.) la protezione dei propri asset
fisici e la confidenzialita, integrita e disponibilita delle proprie informazioni dalle minacce che arrivano
dal cyberspace. Lintervento formativo punta a dare ai discenti una panoramica a tutto tondo sulla
sicurezza spaziando dalla sicurezza di rete a quella applicativa sino a toccare temi come le vulnerabilita, i
meccanismi di accesso ed autenticazione e la crittografia.

Il corso & organizzato in sette moduli formativi, di seguito elencati, ognuno dei quali prevede sia lezioni
frontali che attivita di esercitazione e laboratorio supervisionate per complessive 100 ore di attiva:

Modulo 1-  Sicurezza di Rete - Tecniche Offensive

Modulo 2-  Sicurezza di Rete - Tecniche Difensive

Modulo 3-  Sicurezza di Rete - SIEM (Security Information and Event management)
Modulo4- Sicurezza Applicativa in ambiente Web

Modulo5-  Sicurezza Applicativa in ambiente Desktop

Modulo 6-  Sicurezza Applicativa in ambiente Mobile (Android)

Modulo7-  Vulnerability, Mitigation and Access Control Management

In uscita dal master, ai corsisti che si saranno distinti durante il percorso sara offerta la possibilita di
svolgere uno stage aziendale di massimo 300 ore presso una delle sedi del gruppo OMNITECHIT, in
Italia 0 all'estero. Al termine dello stage i pit meritevoli saranno assunti.

Omn itech IT (omnitechit.eu) € un System Integrator di sicurezza informatica leader =]

a livello europeo, alla continua ricerca dell'eccellenza nei servizi professionali e nelle <L
soluzioni integrate di Information Security. OmnitechIT adotta un approccio olistico alla ‘!%
IT Security, che coniuga una profonda specializzazione nei singoli domini, con la visione

trasversale che abbraccia tutte le tematiche, dai Vulnerability Assessment e Penetration Testing alla
sicurezza infrastrutturale, dall'ldentity ed Access Management al SIEM, dalla protezione dei dati alla
GRC, alla sicurezza dell’Enterprise Mobility, ed & quindi in grado di coglierne in maniera sinergica le
dipendenze, e di metterne a valore il potenziale di integrazione.

Da oltre 10 anni, OmnitechIT supporta i clienti nella protezione degli asset e delle informazioni
attraverso l'intero stack IT, affiancandoli ed aiutandoli nell'assumere una postura di sicurezza adattiva,
sensibile al contesto e consapevole dei rischi, per far fronte alle continue e mutanti minacce del
cybercrime, utilizzando la sicurezza come fattore abilitante delle nuove opportunita del business
digitale, attraverso il cloud, il mobile, il social ed i big data.

1 Dipartimento di Informatica delluniversita di Bari
(www.di.uniba.it) nasce nel 1992 in continuita con [llstituto di Scienze =
dell'Informazione, quest’ultimo attivo dal 1974. L'offerta formativa & articolata in tre -'ﬂ--':l
corsi di laurea triennale, Informatica, Tecnologie per la Produzione del Software e |
Comunicazione Digitale, ed una Laurea Specialistica in Informatica.
A completare l'offerta formativa il corso di Dottorato di Ricerca in Informatica e vari corsi di
formazione post laurea e master universitari. Al suo interno sono attivi 10 laboratori di ricerca
avanzata in cui operano circa 80 ricercatori. Il Dipartimento vanta numerose collaborazioni con
enti ed imprese sia a livello regionale che nazionale ed ha nel tempo
promosso molteplici iniziative di ricerca e aziende spin off universitarie.

UITT ”Glorgl di Brindisi (www.ittgiorgi.gov.it) e il punto di riferimento per la Of
formazione tecnica sul territorio sin dai primi anni del 1960. Si propone di formare dei
giovani maturi ed equilibrati, competenti e consapevoli, capaci di trovare un proprio ruolo
nella societa, consapevoli e autonomi, in grado di prendere decisioni, preparati [=]
professionalmente e culturalmente. Lobiettivo & continuare ad essere il punto di riferimento per la
formazione tecnica per il territorio, mantenendosi sempre a livelli di eccellenza per qualita, completezza
e innovazione dell'offerta formativa e far cosi crescere, nel suo essere comunita educante, passione,
responsabilita, etica, ricerca ed innovazione. Lofferta formativa dell’ istituto prevede le seguenti
ARTICOLAZIONI: INFORMATICA e TELECOMUNICAZIONI; ELETTRONICA e ELETTROTECNICA;
MECCANICA, MECCATRONICA e ENERGIA.
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